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Podle § 26 pism. d) vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhlaska o kybernetické bezpecnosti“) maji
povinné osoby podle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonl (ddle jen ,zdkon o kybernetické bezpecnosti“) povinnost zohlednit
doporuceni v oblasti kryptografickych prostfedkdi vydana Narodnim uUfadem pro
kybernetickou a informaéni bezpecnost za Ucelem ochrany aktiv informacniho

a komunikac¢niho systému. Tento dokument obsahuje zminéna doporuceni.

V pripadé dotazl pravniho charakteru se prosim obracejte na sekretariat Narodniho Gradu pro
kybernetickou a informacni bezpecnost:

Narodni ufad pro kybernetickou a informacni bezpe¢nost
Mucednicka 1125/31
616 00 Brno — Zabovresky

Tel.: +420 541 110 777

E-mail: nckb@nukib.cz

Dotazy, pfipominky a podnéty kryptologického charakteru mizete zasilat na e-mailovou
adresu: kryptoalgoritmy@nukib.cz.

Upozornéni:

Tento dokument obsahuje doporuceni Narodniho Uradu pro kybernetickou a informacni
bezpecnost v oblasti kryptografické ochrany. Povinné osoby podle zdkona o kybernetické
bezpecnosti jsou na zadkladé § 26 pism. d) vyhlasky o kybernetické bezpecnosti povinny
tato doporuceni zohlednit za uUcelem ochrany aktiv informaéniho a komunikaéniho
systému.

Dokument mlze byt ménén na zakladé aktualnich poznatk( z oblasti kryptografické
ochrany.
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1 Doporuceni v oblasti kryptografické bezpecnosti

Narodni urad pro kybernetickou a informacni bezpe¢nost vydava tato doporuceni.

(1) Kategorie kryptografickych algoritmi podle omezeni doby své pouzitelnosti

Z hlediska doby pouZitelnosti rozliSujeme nésledujici kategorie algoritm:

Schvalené kryptografické algoritmy (Approved, Recommended, Future) jsou algoritmy,
u kterych jsme presvédceni, Ze jsou bezpecné alespon ve stfednédobém horizontu.

Kvantové odolnd kryptografie svefejnymi kli¢ci (Quantum Safe Cryptography) jsou
kryptografické mechanismy s verejnymi klici, u kterych jsme presvédceni, Zze budou v blizké
budoucnosti vhodné k ndhradé kvantové zranitelné kryptografie.

Dosluhuijici kryptografické algoritmy (Legacy) jsou algoritmy, u kterych doporucujeme prestat
s jejich pouZivanim do roku 2023. A ddle doporucujeme nové zavadét pouze takové
kryptografické systémy, které obsahuji pouze schvélené kryptografické algoritmy
(a neobsahuiji dosluhujici).

(2) Kvantové zranitelna kryptografie a priprava prechodu ke kvantové odolné
kryptografii

U jednotlivych skupin algoritmU niZe uvadime, zda jsou zranitelné kvantovymi algoritmy, nebo
zda jsou vUci nim odolné. Dlsledkem kvantové zranitelnosti schvaleného algoritmu je nutné
ho v nepfilis vzdaleném ¢asovém horizontu nahradit vhodnou kvantové odolnou kryptografii.
Ta je stru¢né uvedena v kapitole 5 tohoto dokumentu.

Doporuceni kryptografického charakteru k pfipravé prechodu od kvantové zranitelné
ke kvantové odolné kryptografii jsou uvedena a vysvétlena v pfiloze ,Kvantova hrozba
a kvantové odolna kryptografie”.
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Advanced Encryption Standard (AES) s vyuzitim délky kli¢d 128, 192 a 256 bit(
Twofish s vyuZzitim délky klich 128 aZz 256 bit(

Camellia s vyuZzitim délky kli¢( 128, 192 a 256 bit

Serpent s vyuzitim délky kli¢d 128, 192 a 256 bitu

SNOW 2.0, SNOW 3G s vyuzitim délky klicd 128 a 256 bitu

ChaCha20 s délkou klice 256 bitli a se zatizenim klice mensim neZ 256 GB

ouhkwnpeE

Poznamka: Zatizeni kli¢e je maximalni objem dat, ktery smi byt zaSifrovan tymz klicem.

Doporucujeme preferovat:
e Poutiti blokovych Sifer pfed proudovymi.
e V pfipadé blokovych Sifer: AES, Camellia a Serpent (v uvedeném poradi).
e Délku klice 256 bit(.

Kvantova zranitelnost a kvantova odolnost:

e Vsechny Sifry s délkami kli¢d 128 bit(i a 192 bitl jsou kvantoveé zranitelné.
e Vsechny Sifry s délkou klice 256 bit(i jsou kvantové odolné.

1. Triple Data Encryption Standard (3DES) s vyuzitim délky klicG 112 bit(, omezené
pouZiti jen se zatizenim klice mensSim nez 10 MB, postupné prechazet na AES.
Doporuceno pouziti jedineéného kli¢e pro kazdou zpravu.

2. Blowfish s vyuZitim minimalni délky kli¢G 128 bitli, omezené poufZiti jen se
zatizenim klice mensim nez 10 GB.

3. Kasumi s vyuzitim délky klic 128 bitli, omezené pouZiti jen se zatizenim klice
mensim nez 10 GB.

Kvantova zranitelnost: VSechny dosluhujici Sifry jsou kvantoveé zranitelné.

CC™m

EAX

OCB1 a OCB3, doporucujeme preferovat OCB3 pred OCB1

GCM s nonci dlouhou 96 bitd a s tagem dlouhym 128 bitl, nejpozdéji po
232 hodnotdch nonce musi dojit k vyméné klice

ChaCha20 + Poly1305 se zatizenim klice mensim nez 256 GB

6. Slozena schémata typu ,Encrypt-then-MAC“

PwNE

b

HC L AR



IBHCLEAR Nérodni Gfad

pra kybernetickou
a informaéni bezpe&nost

Poznamky:

Schvalené médy Sifrovani musi pouzivat schvalené blokové Sifry.

Schémata typu ,Encrypt-then-MAC” musi pouzivat k Sifrovani pouze Sifrovaci mody
uvedené v odstavci d) a k vypoctu MAC pouze schvalené mody pro ochranu integrity.
Inicializa¢ni vektor (nebo nonce) musi byt soucasti vstupu pro vypocet MAC.

Jejich samostatné pouziti je dosluhujici, ale schvalené je jejich pouZiti ve slozenych
schématech typu ,,Encrypt-then-MAC".

1. CIR
OFB

2.
3. CBC (rovnéz CBC-CS)
4.

CFB

Poznamky:

Pro pouziti v rdmci schvaleného slozeného schématu typu Encrypt-then-MAC musi tyto
mady pouzivat pouze schvdlené blokové Sifry.

Mdédy CBC a CFB musi byt pouzity s ndahodnym, pro utocnika nepredpovéditelnym,
inicializacnim vektorem.

Pti pouziti médu OFB se pro dany klic nesmi opakovat hodnota inicializacniho vektoru.
PFi pouziti mddu CTR se pro dany kli¢ nesmi opakovat hodnota Citace.

V ptipadé pouziti CBC mddu k Sifrovani bez ochrany integrity je tfeba ovéfit odolnost
proti Utoku na padding CBC mddu.

1. XTS-délkajednotky dat (sektoru) nesmi pfesdhnout 22° bloka Sifry (v pFipadé Sifry
se 128bitovym blokem je to zhruba 16 MB)

2. EME2

1. HMAC se schvalenou hasovaci funkci
2. EMAC

3. CMAC

4. UMAC s délkou tagu 64 bitd

Kvantova odolnost: Vsechny schvalené mody symetrické kryptografie jsou kvantové odolné,

pokud jsou pouzity s kvantové odolnou blokovou Sifrou nebo kvantové odolnou haSovaci

funkci.
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g) Dosluhujici médy pro ochranu integrity

1. HMAC-SHA1
2. CBC-MAC-X9.19, omezené pouZiti jen se zatizenim mensim nez 10° MAC

Kvantova zranitelnost a kvantova odolnost: Z uvazovanych maod je kvantové odolny pouze
CBC-MAC-X9.19 za podminky, Ze pouziva Sifru s délkou kli¢e 256 bitt (Sifry s délkou kli¢t 128
bitl a 192 bitl jsou kvantové zranitelné).

(4) Klasické asymetrické algoritmy

a) Schvalené klasické algoritmy pro technologii digitalniho podpisu

1. Digital Signature Algorithm (DSA) s vyuzitim délky klicd 3072 bith a vice, délky
parametru cyklické podgrupy 256 bitl a vice

2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky kli¢t 256 bitQ
a vice

3. Rivest-Shamir-Adleman Probabilistic Signature Scheme (RSA-PSS) s vyuZzitim délky
klict 3072 bith a vice

4. Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s vyuzitim délky klice
256 bitl a vice

Kvantova zranitelnost: VSechny schvdlené klasické algoritmy pro technologii digitalniho
podpisu jsou kvantové zranitelné.

b) Dosluhuijici klasické algoritmy pro technologii digitalniho podpisu

1. Digital Signature Algorithm (DSA) s vyuzitim délky kli¢t 2048 bitu, délky parametru
cyklické podgrupy 224 bitd

2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky kli¢t 224 bitQ

3. Rivest-Shamir-Adleman Probabilistic Signature Scheme (RSA-PSS) s vyuZzitim délky
klict 2048 bitl

4. Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s vyuZitim délky klice
224 bita

Kvantova zranitelnost: VSechny dosluhujici klasické algoritmy pro technologii digitalniho
podpisu jsou kvantové zranitelné.
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1. Diffie-Hellman (DH) s vyuzitim délky klicd 3072 bitl a vice, délky parametru
cyklické podgrupy 256 bitd a vice

2. Elliptic Curve Diffie-Hellman (ECDH) s vyuZitim délky kli¢( 256 bitd a vice

3. Elliptic Curve Integrated Encryption System — Key Encapsulation Mechanism
(ECIES-KEM) s vyuZitim délky kli¢t 256 bitl a vice

4. Provably Secure Elliptic Curve — Key Encapsulation Mechanism (PSEC-KEM)
s vyuZitim délky kli¢t 256 bit vice

5. Advanced Cryptographic Engine — Key Encapsulation Mechanism (ACE-KEM)
s vyuZitim délky kli¢( 256 bitd a vice

6. Rivest Shamir Adleman — Optimal Asymmetric Encryption Padding (RSA-OAEP)
s vyuZitim délky kli¢(i 3072 a vice

7. Rivest Shamir Adleman — Key Encapsulation Mechanism (RSA-KEM) s vyuZitim
délky kli¢t 3072 a vice

Doporuceni:
U kryptografie na bazi eliptickych kfivek doporucujeme preferovat délku klict 384 a vice bita.

Kvantova zranitelnost: Vsechny schvalené klasické algoritmy pro procesy dohod na klici
a Sifrovani kli¢d jsou kvantové zranitelné.

1. Diffie-Hellman (DH) s vyuZitim délky klic 2048 bit, délky parametru cyklické
podgrupy 224 bit(

2. Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢( 224 bittd

3. Elliptic Curve Integrated Encryption System — Key Encapsulation Mechanism
(ECIES-KEM) s vyuzitim délky klic( 224 bitd

4. Provably Secure Elliptic Curve — Key Encapsulation Mechanism (PSEC-KEM)
s vyuzitim délky kli¢t 224 bit(

5. Advanced Cryptographic Engine — Key Encapsulation Mechanism (ACE-KEM)
s vyuzitim délky kli¢t 224 bitQ

6. Rivest Shamir Adleman — Optimal Asymmetric Encryption Padding (RSA-OAEP)
s vyuzitim délky kli¢t 2048 bitl

7. Rivest Shamir Adleman — Key Encapsulation Mechanism (RSA-KEM) s vyuZitim
délky kli¢t 2048 bita

Kvantova zranitelnost: VSechny dosluhujici algoritmy pro procesy dohod na kli¢i a Sifrovani
klicd jsou kvantové zranitelné.
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(5) Kvantové odolna kryptografie s verejnymi klici

Pfechod k nahradé kvantové zranitelné kryptografie bude mimoradné narocny. Proto
doporucujeme se sezndmit s podrobnéjSimi vysvétlenimi a doporucenimi uvedenymi
v pfiloze ,Kvantova hrozba a kvantové odolna kryptografie.”

a) Hybridni kvantové odolna kryptografie pro ustanoveni klica
Kombinuje schvaleny klasicky algoritmus pro dohody na kli¢i a ustanoveni kli¢ (odst. 2(4)c)

s jednim z nasledujicich post-kvantovych algoritm KEM/Encryption:

Kyber-1024, Kyber-k768, FrodoKEM-1344, FrodoKEM-976, mceliece8192128,
mceliece6688128, mceliece460896, mceliece8192128f, mceliece6688128f,
mceliece460896f.

Tyto hybridni kombinace klasické a post-kvantové kryptografie lze povazovat za schvalené.

b) Samostatny post-kvantovy algoritmus pro ustanoveni klict

CRYSTALS-Kyber Urovné 5 implementovany dle standardu NIST.

Vzhledem k tomu, Ze standard NIST bude publikovédn az v roce 2024, neni toto reSeni zatim
schvéleno. K tomu dojde aZ pro implementace dle standardu NIST.

Poznamka: Kyber-1024 je jiny ndzev pro CRYSTALS-Kyber urovné 5.

c¢) Samostatny post-kvantovy algoritmus digitdalniho podpisu pro ochranu integrity
firmware a software

1. LMS

2. XMSS
Samostatné poutziti téchto algoritm( pro ochranu integrity firmware a software Ize povazovat
za schvalené.

d) Samostatny post-kvantovy algoritmus digitalniho podpisu s obecnym pouzitim

CRYSTALS-Dilithium Urovné 5 implementovany dle standardu NIST.

Vzhledem k tomu, Ze standard NIST bude publikovan az v roce 2024, neni toto rfeSeni zatim
schvdleno. K tomu dojde aZ pro implementace dle standardu NIST.

Poznamka: Pro CRYSTALS-Dilithium Urovné 5 se téz pouziva nazev Dilithium 5.

e) Hybridni kvantové odolna kryptografie pro technologii digitalniho podpisu

Kombinuje schvaleny klasicky algoritmus pro technologii digitalniho podpisu (odst. 2(4)a)
s nékterym z nasledujicich post-kvantovych algoritm0 pro digitalni podepisovani: Dilithium,
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SPHINCS+, Falcon. Jejich konkrétni varianty budou doporuceny v ndvaznosti na dalsi priibéh
jejich standardizace.

(6) Algoritmy hasovacich funkci

a) Schvalené hasovaci funkce SHA-2

1. SHA-256
2. SHA-384
3. SHA-512

4. SHA-512/256

b) Schvalené hasovaci funkce SHA-3

1. SHA3-256
2. SHA3-384
3. SHA3-512
4. SHAKE128
5. SHAKE256

c) Ostatni schvalené hasovaci funkce

1. Whirlpool
2. BLAKE2
Doporuceni:

U schvélenych hasovacich funkci doporucujeme preferovat délku vystupu 384 bita.

Kvantova zranitelnost a kvantova odolnost
e Vsechny schvalené hasovaci funkce s délkou vystupu 384 bit(i nebo vétsi jsou kvantové
odolné.
e Vsechny schvalené hasovaci funkce s délkou vystupu 256 bitl nebo mensi jsou
kvantové zranitelné.

d) Dosluhujici hasovaci funkce

1. SHA-2 s délkou vystupu 224 bitd (SHA-224, SHA-512/224)
2. SHA3-224
3. RIPEMD-160

Kvantova zranitelnost: VSechny dosluhujici hasovaci funkce jsou kvantoveé zranitelné.
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1. Argon2 s volenou funkci Argon2id a parametry alespon
i) t=1, m=22! (2 GiB of RAM)
ii) t=3, m=21¢ (64 MiB of RAM) pro prostiedi s omezenou paméti
2. Scrypt s parametry alespori N=32768 (2%°), r=8, a p=1
3. PBKDF2 s poctem iteraci alespor 100 000 a schvalenou haSovaci funkci SHA-2

Poznamky:
e Musi byt pouzita stl nahodné vygenerovana pro kazdé heslo.
e Délka soli musi byt alespori 128 bit( (16B).
e Délka vystupu (tagu) musi byt alespon 256 bit(i (32B).

Doporuceni:
e Velikost parametrl je vhodné volit jako maximalni moZnou prakticky pouZitelnou pro
danou aplikaci.
e Doporucujeme preferovat Argon2 s vySe uvedenymi parametry.

Kvantova odolnost: Vsechny schvalené algoritmy pro ukladani hesel jsou kvantové odolné.
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